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基于流角色检测 P2P botnet
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摘 要：提出了一种基于流角色的实时检测 P2P botnet 的模型，该模型从流本身的特性出发，使其在检测 P2P

botnet 时处于不同的角色，以发现 P2P botnet 的本质异常和攻击异常，同时考虑到了网络应用程序对检测的影响。

为进一步提高检测精度，提出了一种基于滑动窗口的实时估算 Hurst 指数的方法，并采用 Kaufman 算法来动态调

整阈值。实验表明，该模型能有效检测新型 P2P botnet。
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Detecting P2P botnet based on the role of flows
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Abstract: Towards the weaknesses of the existing detection methods of P2P botnet, a novel real-time detection model

based on the role of flows was proposed, which was named as RF. According to the characteristics of flows, the model

made the flows play the different roles in the detection of the P2P botnet to detect the essential abnormality and the

attacking abnormality. And the model considered the influence on the detection of the P2P botnet which the Web

applications generated, especially the applications based on the P2P protocols. To minimize the false positive rate and

false negative rate, a real-time method based on the sliding window to estimate the Hurst parameter was proposed, and

the Kaufman algorithm was applied to adjust the threshold dynamically. The experiments showed that the model was able

to detect the new P2P botnet with a relatively high precision.
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1 引言

僵尸网络（botnet）是攻击者(botmaster)通过 bot

程序控制的恶意计算机群。它是从传统恶意代码形

态进化而来的目前对 Internet 最有效的攻击方式。

攻击者可以通过改变 botnet 的负载方便地发起

DDoS 攻击、发送垃圾邮件(spamming)等。非集中

控制的分散式网络结构将是 botnet 未来的发展趋

势。2007 年出现的 Storm botnet 是新型 P2P botnet

的代表，它使用基于 P2P 的 Overnet/eDonkey 网络

维持 C&C(command and control) [1]。

新型分散式 botnet 将 P2P 网络的分散式拓扑结

构引入到 botnet 的 C&C 机制中，在整个 botnet 中

没有控制中心，即使一部分 bot 节点被剔除，剩余
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的 bot 节点仍能构成有效的攻击网络，因此针对传

统的集中式 botnet 的单个控制中心的检测和防御方

法已经失效。新型 P2P botnet 的检测已成为当前网

络安全研究的重大问题。

在详细分析 Storm botnet 行为与特征的基础

上，本文提出了一种新型的基于流角色的实时检测

P2P botnet 模型—RF。流角色是指基于网络流自身

的特性所决定的其在检测 P2P botnet 时所起的作

用，假设 P2P botnet 发动攻击时会导致某种网络流

的异常，那么就可通过检测该网络流的特征来检测

P2P botnet 导致的“攻击异常”，这就可以看作是该

网络流在检测 P2P botnet 时的角色。本文提出的 RF

模型从流本身的特性出发，使其在检测 P2P botnet

时处于不同的角色，以发现 P2P botnet 的本质异常

和攻击异常：通过对 UDP 流和 ICMP 流的处理发

现 botnet 的固有特征导致的“本质异常”，因为 UDP

流和 ICMP 流与 botnet 的 C&C 机制直接相关；通

过对 SMTP 流的处理发现是 botnet 的攻击流导致的

异常，因为 P2P botnet 经常用来发动垃圾邮件攻击，

从而导致 SMTP 流的异常；考虑到网络应用程序对

检测的影响，利用 TCP 流的特征来区分流量异常是

由网络应用程序引起的还是因为爆发 P2P botnet 引

起的。为了进一步降低检测的误报率和漏报率，本

文提出了一种基于滑动窗口的实时估算 Hurst 指数

的方法，并且采用 Kaufman 算法来动态调整阈值。

实验表明，该模型能够有效检测新型 P2P botnet，

适应更复杂的网络环境。

2 相关研究

目前，对新型分散式 P2P botnet 的分析和检测

研究刚刚展开。

Grizzard J B 等人[2]对 P2P botnet 的特征进行了

详细分析，以 Storm botnet 为例对其感染、传播和

通信机制进行了深入研究和阐述，对以后的研究工

作有很大的启发意义。

Sarat S 等人[3]和 Holz T 等人[4]使用类似的方法分

析Storm botnet。前者的研究结果表明Storm的Peer ID

非常不规律，有很多不可达的 IP 地址，为检测和防

御提供了一定的基础。后者通过发布伪造的 key 来混

淆 bot 主机间的通信以抑制 botnet 规模。

STEGGINK M 等人[5]通过对比 Storm 与其他软

件的流量情况，提出了基于网络特征（例如 Storm

分组特定长度）的检测方法。

Phillip Porras 等人[6]通过分析 Storm 会话特征，

提出通过使用 BotHunter 对会话和交互过程进行模

式匹配以检测 P2P botnet 的方法。

王海龙等人[7]提出了一种 botnet 检测层次协同

模型，它能够在信息、特性以及决策 3 个级别上进

行协同。

王劲松等人[8]提出了一种基于组特征过滤器的

检测 botnet 的方法，使用多个成员特征对内网主机

数据分组进行过滤，可以在不需要开发新的模式匹

配算法的前提下实现对 bot 主机间的通信数据的识

别以检测 bot 主机。

考虑到僵尸网络的迁移问题，臧天宁[9]等人关

注的是不同的僵尸群之间的关系，利用云模型对僵

尸群的通信特征进行分析，从而判断它们是否属于

同一个僵尸网络。

诸葛建伟等人[10,11]分析和总结了 botnet 的演化过

程，国内外目前跟踪、检测和防御 botnet 的方法，并

对botnet的发展趋势和进一步的研究方向进行了探讨。

综上所述，当前 P2P botnet 分析和检测研究仍

处于初期阶段，主要存在以下问题。

1) 对于网络流采取类似的处理方法，忽视了网

络流本身的特性，使得它们在 P2P botnet 检测中的

充当相同的角色：UDP 流异常是 botnet 的 C&C 过

程导致的，这是 botnet 本质的流量异常；ICMP 流

异常是 bot 主机固有的 bootstrap 过程导致的，这也

是 botnet 本质的流量异常；SMTP 流异常是攻击者

利用 botnet 发送大量垃圾邮件导致的，这是 botnet

的攻击流导致的异常，所以不同种类的流在检测

P2P botnet 时应处于不同的角色。

2) 没有考虑到网络应用程序，尤其是 P2P 应

用对P2P botnet检测的影响。从本质上看，P2P botnet

是一个可以发动网络攻击的 P2P 网络，所以两者有

较强的相似性，因此正常 P2P 应用对 P2P botnet 的

检测会产生很大的误差影响。

3 Storm botnet 分析

Storm botnet 是 P2P botnet 的典型代表，其生命

周期如下。

1) 侵染受害主机。

① 通过传播 bot 程序侵染网络中易感主机。

② bootstrap 过程：主机感染 bot 程序后，会周

期性通过连接相应 bot 节点尝试加入 P2P botnet。

③ 二次注入过程：bot 主机通过 P2P 网络查询
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事先约定的 key 以下载攻击负载、更新自身代码和

更新 P2P 节点列表等。

④ keep alive：bot 主机通过定期与其他 bot 主

机通信来保证其一直处于 P2P botnet 中。

2) 攻击者发送攻击命令，以催动 botnet 中的

bot 主机执行攻击负载向攻击目标发动攻击。

这些过程中有几个流量方面的特征。

1) UDP 流主要用来 C&C：在 botnet 中 keep

alive、发现其他 bot 节点等，这会导致 UDP 流大量

增加，由于 botnet固有的特性C&C过程导致的UDP

流异常是 botnet 的本质异常。

2) 在 bootstrap 过程中，bot 主机会随机连接某

些 bot 节点，这时会发生较多的连接失败，导致

ICMP 流异常，这是 botnet 固有的特性（bot 主机的

bootstrap 过程）导致的本质异常。

3) bot 主机发送大量垃圾邮件会大量使用

SMTP 协议[5]进而导致 SMTP 流异常，这是 botnet

发动的攻击流导致的异常。

因此，对于网络流应从流本身的特性出发，使

其在检测 P2P botnet 时处于不同的角色，不应不做

区分就做相似的处理。在第 4 章将从流本身的特性

出发，使其在检测 P2P botnet 时处于不同的角色，

分别检测 P2P botnet 的本质异常和攻击异常，并用

一定的手段消除正常 P2P 应用对 P2P botnet 的检测

产生的误差影响。

4 RF 模型

4.1 发现 P2P botnet 的本质异常

4.1.1 C&C 机制导致的异常

由第 3 节知，C&C 过程是 botnet 的根本，而

UDP 流是 botnet 进行 C&C 过程的主要手段，尽管

实现 C&C 过程的 P2P 协议和 botnet 发动的攻击多

种多样，但是从 UDP 流的角度来看是类似的，所

以 UDP 流异常是最能反映 botnet 流量特征的本质

异常。在 RF 模型中，通过检测 UDP 流的异常来发

现 botnet 的本质异常，首先采用反映网络自相似性

的 Hurst 指数来获取 UDP 流的情况以发现其异常，

再将处理后的数据输入到 Multi-chart CUSUM 中以

提高检测的灵敏度。

4.1.1.1 网络自相似性

近年来，许多研究发现，相比于传统短时相关

模型，网络流量自相似性过程能更好地描述网络流

量的特征[12,13]。特别地，KIM J S 等人[14]研究发现

UDP 流有明显的自相似性，这是 UDP 流自身所固

有的特征。

自相似性指的是总体结构和局部结构在某种

程度上有一致性。网络流量可以看作是在时间维度

上具有自相似性的时间序列。

若对所有的 a>0，一个连续时间随机过程 X(t)

都有

X(t)=a−HX(at) (1)

式(1)中的等号代表统计意义上的相等，则 X(t)

具有自相似性。式(1)中的参数 H(0.5≤H<1)称为

Hurst 指数，反映自相似的程度。自相似程度越低，

H 值越接近 0.5。

假设当前时刻为 k，定义

HPk=1−Hurstk (2)

由第 3 节知，Storm 会导致 UDP 分组增多，而且

bot 主机在 bootstrap、keep alive 时，会周期性地与某

些 bot 节点联系，这会导致 UDP 流自相似性的减弱，

进而引起 Hurst 值减小，HPk增大，故可通过检测参

数 HPk来发现这些异常：首先对 UDP 流量采样，然

后计算其 Hurst 值，再计算参数 HPk，当 HPk增大时

表示 UDP 流发生了异常。计算 Hurst 指数的方法详见

4.1.1.2 节。为了提高检测的灵敏度，将 HPk 输入到

Multi-chart CUSUM 中以放大异常，详见 4.1.2 节。

4.1.1.2 一种基于滑动窗口的实时估算 Hurst 指数

的方法

Karagiannis 等人[15,16]对估算 Hurst 指数的方法

研究发现，相比于小波分析法(abry-veitch method)

和周期图法 (periodogram method), R/S 法 (rescaled

range method)受噪声等因素的影响更小，具有更好

的稳定性，因此本文使用 R/S 法。为了进一步提高

估算的精度，保证实时性，本文对 R/S 方法进行了

改进，提出了一种基于滑动窗口的实时估算 Hurst

指数的方法，如图 1 所示。

图 1 滑动窗口示意
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假设滑动窗口的长度为 L，每使用 R/S 法估算

一次 Hurst 指数需要一个滑动窗口大小的时间序

列，每估算完一次 Hurst 指数后向前滑动步长 step,

即：使用原先的 L-step 长度的数据和新采样的 step

长度的数据计算下一个 Hurst 指数。

假设长度 L 的时间序列为{X1,…,XL}，利用 R/S

法估算 Hurst 值的过程具体如下：将该时间序列划

分成长度为 n 的子序列，那么得到子序列的个数

d=L/n。对于每一个子序列 m=1,…,d。

1) 求其期望 Em：

( 1) 1

1 mn

m i
i m n

E X
n = - +

= ∑ (3)

2) 求其标准差 Sm：

2

( 1) 1

1
( )

mn

m i m
i m n

S X E
n = - +

= -∑ (4)

3) 求其极差 Rm：

, ,
11

max{ } min{ }m i m i m
i ni n

R Z Z= -
≤≤≤≤

(5)

, , ,

1 1

( )
i i

i m j m m j m m

j j

Z Y E Y iE
= =

= - = -∑ ∑ (6)

Yj,m代表第 m 个子序列第 j 个元素的值。Zi,m代

表第 m 个子序列前 i 个元素与 Em偏差的累计。

4) 求各子序列的 / ( 1, , )m mR S m d= … 的期望

1

1
( / ) * ( / )

d

n m m
m

R S R S
d =

= ∑ (7)

研究表明，( / )nR S 与子序列长度 n的关系可表

示为

( / ) H
nR S Cn= (8)

C 为常数， H 为 Hurst 值(式(8)中的等号代表

统计意义上的相等)。

式(8)两边取对数得

log( / ) log lognR S C H n= + (9)

对于一个给定的n值，可得一个 ( / )nR S 。对于不

同的n值，若以 log n 为横坐标，log( / )nR S 为纵坐标，

则在直角坐标系中可得到许多点，那么 Hurst 指数的

估算值就是进行直线拟合后所得直线的斜率。

4.1.2 Bootstrap 过程导致的异常

在 bootstrap 过程中，bot 主机会随机连接某些

bot 节点，这时会发生较多的连接失败，导致 ICMP

流异常，这是 botnet 固有的特性导致的本质异常。

在 RF 模型中，通过利用 Multi-chart CUSUM 来检

测 ICMP 流的异常以检测该 botnet 本质异常。

一维非参数 CUSUM 算法已经在异常检测和改

变点检测方面有广泛的应用，本文将其扩展为

Multi-chart CUSUM[17]，它可以同时考虑网络流量

多种特征，放大流量异常，以提高检测的灵敏度。

对于随机序列 {X1, … ,Xn} ，令 i
kP 代表第

i(i=1,…,n)个观测序列在 k 时刻检测到异常， P∞代

表未检测到异常。 , ( (1), , ( ))
n

i s i i
s k

g X X s
=
∑ … 代表 i

kP 的

累计评价，第 i 个观测序列的累计评价和 Sn(i)为

,
1

( ) max ( (1), , ( ))
n

n i s i i
k n

s k

S i g X X s
+

〓 〓
=

  = { }
  

∑ … (10)

其中，
,     0

0,     0

x x
x

x
+ ﹥ 
= {
 ≤

。

为使用 CUSUM 算法，需要对 , ( ( ))i s ig X n 做如

下变换，使得正常情况下观测序列的均值为负数，

在变化发生后其均值为正数：

, ( ( )) ( )i s i i i ig X n X n μ η= - - (11)

式(11)中， ( )i iE X nμ ∞= 代表在正常情况下观测

序列的均值。可将式（10）递归表示如下：

{ }1

0

( ) ( ) ( )

( ) 0
n n i i iS i S i X n

S i

μ η +
-= + - -

= (12)

定义判定函数

1,   ( )
( ( ))

0,   ( )
n

M n
n

S i M
d S i

S i M

﹥ 
= {
 ≤

(13)

当 ( )nS i 大于阈值时，表示发生异常。为了提高

检测精度，使用 Kaufman 算法[18]动态调整 M。

当上述的随机序列{X1,…,Xn}是 ICMP 流的比

例值 CICMP和 UDP 流在第一阶段处理后的结果 HPk

时，Multi-chart CUSUM 可以及时检测到 ICMP 流

和 UDP 流的异常。

4.2 发现攻击流导致的异常

Bot 主机在发送大量垃圾邮件时会大量使用

SMTP 协议进而导致 SMTP 流异常，这是 botnet 发动

的攻击流导致的异常。在 RF 模型中，通过检测 SMTP

流的异常来发现 botnet 的攻击异常，对于 SMTP 流采

用与 ICMP 流相同的处理方式，详见 4.1.2 节。

4.3 区分异常产生的原因

从本质上看，P2P botnet 是一个可以发动网络
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攻击的 P2P 网络，所以 P2P botnet 和 P2P 应用程序

有较强的相似性，应采用一定的手段消除正常 P2P

应用对 P2P botnet 的检测产生的误差影响。

正常 P2P 应用大多用来进行文件的传输和共

享，通常利用超过 1 300byte 的 TCP 长分组传输数

据。而 botnet 大多数的数据传输是二次注入时下载

负载利用 HTTP 协议进行的，数据量不大。因此，

可利用时间Δt 内剔除与正常网络应用程序相关的

TCP 分组后的 TCP 长分组的比例 PTCP 来区分导致

第 3 节中流量异常出现的原因，TCP 长分组的比例

越小，异常是 P2P botnet 爆发引起的概率越大。

假设当前要处理的 TCP 分组记为 Pi，TCP 分

组的数目为 N，TCP 长分组的数目为 NTCP，具体处

理过程如图 2 所示。

定义判定函数

TCP TCP
TCP

TCP TCP

1,     

0,    

P M
f

P M

﹤ 
= {
 ≥

(14)

fTCP值为1，说明第3节中流量异常是P2P botnet

爆发引起的概率较大。阈值 MTCP 可通过 Kaufman

算法[18]进行动态修改。

4.4 RF 模型的流程

假设当前时刻为 k ，RF 模型处理流程如图 3

所示。

1) 获取 ICMP 流的比例值 CICMP、SMTP 流的

比例值 CSMTP 和 UDP 流的比例值 CUDP，同时计算

得出TCP流的 fTCP值，以消除网络应用对 P2P botnet

检测产生的误差影响。

图 2 处理 TCP 流的流程

图 3 RF 模型示意
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2) 从流本身的特性出发，使其在检测 P2P

botnet 时处于不同的角色，发现 botnet 导致不同的

流量异常。

① 利用基于滑动窗口的实时估算 Hurst 指数

的方法得到 HPk；

② 将 CICMP、CSMTP 和 HPk 输入到 Multi-chart

CUSUM 中计 算 出 d(Si(ICMP)) 、 d(Si(SMTP)) 和

d(Si(HPk))。

3) 最终判定：

TCP

( ( )) ( ( ))

        ( ( )

1

k k n k n

k n k k

k k k k

D d S ICMP d S SMTP

d S HP f

α β
γ θ

α β γ θ

= + +

+

+ + + =

(15)

T 是判定 P2P botnet 是否存在的阈值，当 D≤T

时表示网络状态正常，否则表示 P2P botnet 存在。

5 实验

5.1 网络流量实验

该实验主要是监测网络流量：每 10s 采集一次

网络数据分组，在一段时间后注入 Storm bot 程序。

分析图 4 可得，当 bot 主机开始通信时，UDP

分组数目比一般情况下增多了 20 倍左右，主要因

为 botnet 的 C&C 机制通过 UDP 流进行。ICMP 分

组数目从 100 增加到 900，主要因为 bot 主机在

bootstrap 过程连接某些 bot 节点时发生了较多的连

接失败。因为 botnet 在 Spamming 时发送垃圾邮件

的延迟，该实验几乎未发现 SMTP 流，所以接下来

的实验暂不考虑 SMTP 流。

图 4 网络流量数据

5.2 参数 HP 实验

该实验主要观测 UDP 流自相似性程度的变化。

一般情况下 UDP 流自相似性程度非常明显，Hurst

指数保持在[0.65, 0.85]，参数HP保持在[0.15, 0.35]，

同时会有一定的波动。

分析图 5 可得，在一段时间注入 Storm bot 程

序后，参数 HP 在 420s 增大到了 0.45，在 460s 甚

至增大到了最高点 0.59，这充分说明 UDP 流已经

丧失了自相似性，出现了异常。因为 bot 主机数目

的逐步增大，P2P botnet 规模的逐步扩大，原先

UDP 流表现出的与一般情况不同的异常特征却变

成了它的一种新的自相似性行为，进而导致参数

HP 下降。

图 5 UDP 流的 HP 参数

5.3 RF 模型实时性实验

将实验 1 中 UDP 流、ICMP 流输入到 RF 模型

中的处理结果如图 6 所示。与实验 1 相比，图 6 中

检测到 UDP 分组和 ICMP 分组增加的时刻均有一

定的延迟，基本在[25s,50s]区间内。因此，RF 模型

具有较小的检测延迟，可以满足实时检测 P2P

botnet 的要求。

图 6 基于 UDP 流和 ICMP 流的 RF 的输出

5.4 漏报率和误报率实验

为检验本文提出的 RF 模型在不同情况下的检

测能力，该实验选择了 4 组数据，分别使用不同的

检测方法检测 botnet：前 2 组未注入 bot 程序，仅

仅改变了各种数据分组的流量比，其中第 2 组数据

中有大量网络应用程序和 P2P 应用程序的数据分

组；后 2 组注入了 bot 程序，其中第 4 组数据有大
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量网络应用程序和 P2P 应用程序的数据分组。实验

结果如表 1 所示。

表 1 漏报率和误报率对比

检测方案 No.1 No.2 No.3 No.4

真实情况 0 0 100 100

UDP 11 42 79 143:69

ICMP 16 20 61 135:57

SMTP 11 14 68 105:63

RF 5 3 92 113:77

在第 1 组和第 3 组数据中 RF 模型的检测结

果非常理想，接近真实情况。第 2 组数据和第 4

组数据分别是在正常和存在 bot 程序的网络环境

中注入了大量网络应用程序和 P2P 应用程序的

数据分组，此时所有的检测方法都出现了一定的

漏报和误报，但是 RF 模型的漏报率和误报率较

低，因为 RF 模型充分考虑到了网络中正在运行

的应用程序对 P2P botnet 检测的影响。特别地，

表中的“113:77”表示 RF 模型在第 4 组数据中

检测到了 113 次攻击，但是其中有 77 次是真正

的攻击。

综上所述，利用 RF 模型检测 P2P botnet，其表现

出较低的漏报率和误报率，具有较小的检测延迟。

6 结束语

本文在详细分析 Storm botnet 行为与特征的基

础上，提出了一种新型的基于流角色的实时检测

P2P botnet 模型—RF，该模型从流本身的特性出发，

使其在检测 P2P botnet 时处于不同的角色，同时考

虑到了网络应用程序对检测的影响。为了进一步减

小检测的漏报率和误报率，本文提出了一种基于滑

动窗口的实时估算 Hurst 指数的方法，并且采用

Kaufman 算法来动态调整阈值。实验表明，该模型

能够有效检测新型 P2P botnet，检测的误报率和漏

报率较低，适应更复杂的网络环境。

下一步的研究重点，更详细地研究 P2P 应用与

P2P botnet 流量特征的差异，进一步提高检测的精

度和实时性。
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